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Obiettivi

* Sapere perché é necessario avere un sistema operativo

* Conoscere l'architettura di base di un computer e le problematiche ad essa
legate

* Saper definire cos'é un sistema operativo
* Distinguere tra le diverse tipologie di sistema operativo
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Evoluzione: performance

Evolution of Computer Power/Cost Brain Power Equivalent per $1000 of Cﬂ":lputﬂ S
Human ‘;“

MIPS per $1000 (1997 Dollars) F /

Million /,-' 'ﬂo n /@? r:’él

/ ;-/'
o <8 w2 F
.:;;;é? 7 :}/‘7,(5} Lizard
1000 Gatawsy GE-200 / SEETS -

/ &
Powarhac 8100/80 'y

974 ;
;/ Spider
Power Tower 18D

ATAT Gilobalyst 600

B

Gateway-4850 1266
Mac (1
Macintosh-128K

1 Commodore &4 Nematode
IBM PC IBM P52 90 Worm
Applell oo . i
[G Eclipze % Ma 1
COE 7800
DEC PDP-10

1 18N 7080 I8N 1130 Vax 11750 i
1000 Bacterium |
Whirlwing DEC VaX 11780
1BrA 704 ® DEC-KL-10
UNIVAC | ® DG Mova
s - 508 920
. |BM 350075
o - el el ® (B 7040
Milicn Burroughs 5000
B 1520 E
Eurroughs Clzss 16 2 1B/ 850 Manual e
g @ Calculation
IBM Tabulator T °
1 7 Zuse *
Billion Monios Calculstor { L] Y ASCC (Mark 1)
g
® — .-—‘f
[+ o

1900 1920 1940 1960 1980 2000 2020 Year



SUPSI DTI/ ISIN / Sistemi Operativi

Evoluzione: livello di integrazione

1970 1975 1980 1985 1990 1995

“Le prestazioni dei processori, e il numero di transistor ad esso relativo,

RS it numero i rnsstor = consmo > clrs
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Evoluzione: efficienza
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Evoluzione: diffusione

Engine Control

Injection

Electric throttle N

Idle contral Audio

Oz heater Power amplifier

Automatic cruise contral, etc.| | (Power supply and digital output)

Starter and
Power Generation
ISG {Integrated Starter
Generatar)
DC/DC converter, etc.

Body Control
ABS (Anti-lock Brake System)

Lamp Control

HID (High Intensity
Discharged Lamp)

Daytime Running Lamp etc.

Cabin environment
control

Power seats

Air conditioning
Power windows
Power mirrors
Wipers, eto.

Security
Door locks, etc.

Transmission Control
Mission control, etc.
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Evoluzione: 1l presente e 1l futuro

* Sistemi multi-core

* Virtualizzazione

* Calcolo parallelo su GPU
* Cloud computing

Diverse architetture
Diversi tipi di memoria, disco, ecc.

+ Diversi tipi di periferica
Complessita Diversi tipi di connettivita
Diversi ambienti di utilizzo
Requisiti diversi
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Semplifichiamo un po'.... il boot del nostro computer...

O

i

Inizializzazione
dell'hardware

MBR (Master Boot Record)

[l -

Firmware
(BIOS)

Quu@ oEEs  »

Script init |&€—— init

Boot loader

Ambiente operativo

Filesystem Q -

Kernel
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©

Semplifichiamo ancora un po'.... architettura di un computer

CPU + MMU

Memoria

Dispositivi I/O
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Architettura di un computer

{ Registri generali/generici

IR
(Instruction Register)

PC
(Program Counter)

SP
(Stack Pointer)

PSW
(Program Status Word)

Unita di esecuzione

“"CPU + MMU

-

0

1

Istruzione 2

Istruzione 3

Istruzione 4
Dati
Dati

N

Bus

Dispositivi 1/0
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Esecuzione del software

CPU + MMU

Dispositivi 1/0
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Esecuzione del software
Codice macchina

I? 1003 imull  $0x01010101,%eax
1004 pushw  %cx

Aa 1005 shrw  $2, %cx
== 1006 rep
= 1007 stosl |

1008 popw  %cx |i‘ @

CPU+MMU - Memoria W
Bus

Dispositivi 1/0
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Esecuzione del software

Program counter (PC): 1004 1003 imull $0x01010101,%eax
1004 pushw %C X
Instruction register: ... 1005 shrw $2, %CX
1006 rep
1007 stosl __|
1008 popw  %cx |i‘ 1@.
CPU + MMU Memoria

FETCH pushw__ %cx £5
us

Dispositivi 1/0
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Esecuzione del software

FETCH
DECODE

imull
pushw
shrw
rep
stosl
popw

$0x01010101,%eax
%CX
$2, %cx

-

T

Program counter (PC): 1004 188‘31
Instruction register: pushw 1005
%CX 1006
1007
1008

CPU+MMU

. Memoria

Bus

Dispositivi 1/0
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Esecuzione del software

Program counter (PC): 1004

Instruction register: pushw
%CX

1003 imull
1004 pushw
1005 shrw
1006 rep

1007 stosl
1008 popw

$0x01010101,%eax
%CX
$2, %cx

-

T

FETCH

CPU+MMU

. Memoria

Bus

DECODE rn
EXECUTE

Dispositivi 1/0
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Esecuzione del software

Program counter (PC): 1005

Instruction register: pushw
%CX

v

FETCH
DECODE
EXECUTE

Pipeline di esecuzione

CPU+MMU

=

1003 imull

$0x01010101,%eax
1004 pushw  %cx
1005 shrw $2, %cx
1006 rep
1007 stosl
1008 popw  %cx |- @
o« .. — 'l}"

. Memoria -

Bus

Dispositivi 1/0
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Memorie di massa

* Memorizzare nella RAM non &

sufficiente:
s Read/write head (1 per surface) — Perché lo spazio a disposizione
Surf 7 o N .
uriace L5 non & sufficiente

Surface 6 =] _ : :
e & = | Per mantepere informazione a

— lungo termine
Surface 4 =s—
Surface 3 =T —_— ° i

b Direction of arm motion o .C?Opo _aver terminato
Surface 2 =] un'applicazione
Surface 1 _ | ]

> * ...dopo aver spento |l
Surface 0 = Computer

Tratto da da [TANO1] — Per permettere la condivisione

* ...tra processi
* ...tra sistemi
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Differenze tra 1 diversi tip1 di memoria

18

Level 1 2 3 4

Name registers cache main memory disk storage
Typical size = |[IKE > 16 MB = > 100 GB
Implementation custom memory with | on-chip or off-chip| CMOS DRAM magnetic disk
technology multiple ports, CMOS | CMOS SRAM

Access time (ns) 0.25-0.5 05-25 80 — 250 5,000.000
Bandwidth (MB/sec) | 20,000 — 100,000 5000 - 10,000 1000 — 5000 20 -150
Managed by compiler hardware operating system | operating system
Backed by cache main memory disk CD or tape

Tratto da da [STAOQ7]
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Differenze tra 1 diversi tip1 di memoria

Typical access time Typical capacity
1 nsec Registers <1 KB
2 nsec Cache 1 MB
10 nsec Main memory 64-512 MB
10 msec Magnetic disk 5-50 GB
100 sec Magnetic tape 20-100 GB

Tratto da da [TANO1]

Figure 1.14 The Memory Hierarchy

Tratto da da [STAQ9]
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Problematiche quando s1 interagisce con le periferiche

* Quando la CPU deve leggere o scrivere dei dati su
periferiche esterne (es. dischi, tastiera) dobbiamo
aspettarci tempi di risposta piu alti
— Maggiore latenza
— Velocita di trasferimento minore

* Se non teniamo in considerazione questo problema
I'efficienza del sistema € compromessal
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[/O Sincrono: Programmato/Polling

Procedura
La CPU deve
periodicamente
Procedura controllare se ci sono dati
LeggiTastiera

Ripeti
1) Dati disponibili?

L SAlline | | 2
m | 2) No? Torna a1

3) Si? Leggi registro /O e

Flusso di esecuzione

salva dati in memoria

Visualizza su schermo

P

|/O Programmato
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Interrupt

* Meccanismo che permette di interrompere il ciclo di esecuzione normale della
CPU in modo asincrono per segnalare un evento

— tipicamente utilizzato dalle periferiche hardware, pud essere anche generato
in modo sincrono dai programmi (trap/eccezione)

) )
- C
9 ke
N Interrupt
nterru y/' _
8 P \/\/5" Gestore interrupt
o Procedura S
) )
© O
@) o V
» B
=) Procedura = Procedura
L +< LL
Senza interrupt: Con interrupt:
Il flusso di esecuzione & determinato Il flusso di esecuzione &
dalla sequenza di istruzioni modificato da un evento

esterno (interruzione)
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Esempi d1 interrupt

* Interrupt software

* Timer

* Interrupt di periferiche 1/O
* Problemi hardware
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Gestione degli interrupt hardware

salva resto
dello stato

Interrupt

a descriptor table

@ (IDT) gestisci interrup
Interrupt handler
ripristina stato
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Interrupt multipli

* Se piu interrupt vengono generati
contemporaneamente, a quale rispondere per primo?

— priorita per ogni interrupt

* Se durante I'esecuzione di un gestore di interrupt, un
altro interrupt viene generato cosa deve fare il sistema?

— disabillito interrupt quando eseguo gestore
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I/O Sincrono: Interrupt

Flusso di esecuzione

Procedura

<

Procedura
LeggiTastiera

Visualizza su schermo

“a

26

Ripeti

La CPU viene
notificata quando ci
sono dati

Interrupt \/\/\_i) Blocca e aspetta interrupt

2) Leggi registro I/O e salva

dati in memoria
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[/O Asincrono: DMA (Direct Memory Access)

* Per alleviare la CPU dal compito di gestire i trasferimenti di dati in input / output
da e per la memoria, la maggior parte dei computer implementa un meccanismo

aggiuntivo: il Direct Memory Access

@{ Drive

1.CPU

programs DMA Disk Main
CPU the DMA controller controller memory
controller Pr e Buffer
L
~ N
4. Ack A
X/ I~
4 L 4
Interrupt when 2. DMA requests
done transfer to memory &3. Data transferred r
—--—Bus

Tratto da da [TANO1]
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DMA (Direct Memory Access)

Flusso di esecuzione

Procedura

<

Procedura
LeggiTastiera

Interrupt / Gestore interrupt

Visualizza su schermo

28

La CPU non deve gestire
la lettura dei dati

1) Programma controller DMA

La CPU viene notificata
solo quando tutti i dati

sono disponibili




SUPSI DTI / ISIN / Sistemi Operativi 29

I/O Sincrono vs Asincrono

Sincrono (Polling, Interrupt) Asincrono (DMA)
requesting process ,
ser
u { Waithg A A requesting process A } user
~ ~
device driver device driver
1 o
kernel < | interrupt handler 1 1 interrupt handler > kernel
\ LS
‘ hardware l hardware
data transfer e = = data tranSfer
- -
time  =— tiMe  ——

(a) (b)

Tratto da da [SILO7]
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Un sistema complesso

-
|

Dispositivi I/O
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Un sistema complesso, multiprogrammato

2 Differenze hardware?

Accesso ai file?

ﬁ Accesso alle risorse?

ﬁ Concorrenza?

Dispositivi I/O
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32

Un sistema complesso, multiprogrammato, multiutente

2 Differenze hardware?

ﬁ Accesso ai file?

ﬁ Accesso alle risorse?

ﬁ Concorrenza?

Dispositivi I/O

2 Organizzazione dei dati?

ﬁ Utilizzo delle periferiche?

ﬁEsecuzione dei programmi?

ﬁ Sicurezza?
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Semplificare la programmazione, gestire le risorse

* Cosa vogliamo:
— Astrazione (macchina estesa) — Visto dal basso verso I'alto

* un livello di astrazione che nasconde i meccanismi di gestione e le
limitazioni del calcolatore

* piu facile da programmare

— Un gestore di risorse — Visto dall'alto verso il basso

* per far funzionare insieme tutte le risorse e fornisce una visione globale
e coerente del sistema

* per eseguire piu programmi contemporaneamente
* per proteggere la memoria, le periferiche e le altre risorse

Sistema operativo
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Definizione

* |l software puo essere diviso in due grandi classi:

— i programmi di sistema, che gestiscono le funzionalita del sistema di
calcolo

— i programmi applicativi, che risolvono i problemi degli utenti

* L’insieme dei programmi di sistema viene comunemente identificato con il nome
di Sistema Operativo (SO)

 Definizione

— Un sistema operativo € un programma che controlla I'esecuzione di
programmi applicativi ed agisce come interfaccia fra le applicazioni e
I’hardware del calcolatore
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Astrazione

Risolvono problemi degli utenti

Prog rammi e appllcatIVI Definiscono il modo in cui le risorse di calcolo sono utilizzate
dl SiStema per risolvere i problemi degli utenti

Kernel Controlla e coordina 'uso dell’hardware tra applicazioni e utenti
attivi sul sistema, implementa le astrazioni principali

Fornisce le risorse di calcolo e di memorizzazione
(CPU, memoria, periferiche 1/0)
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Astrazione

Application programs

-

Hardware

Tratto da da [TANQ9]

-

Beautiful interface

Ugly interface

36
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Kernel

* Componente centrale del sistema operativo

— Si occupa di coordinare le funzioni principali (€ il cuore
del sistema)

— Implementa e mette a disposizione le principal
astrazioni:

* Processi e thread
* Memoria virtuale
* File e directory
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Multiprogrammazione

Job 3

Job 2

Job 1

Operating
system

Tratto da da [TANO1]

Memory
partitions

38



SUPSI DTI / ISIN / Sistemi Operativi

Processi e Timesharing

One program counter

N Four program counters
Process

A

B

switch

q

B Y CJ, DY

J T

D

(a) (b)

Un processo in Piu processi in
esecuzione esecuzione
parallela

Tratto da da [TANO1]

Process

> W O O

39

Time —

(c)
Piu processi in
esecuzione

pseudo-
parallela
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File e directory

Robbert Aﬂy

Students

Vi

Root directory

~

Leo Prof.Brown

~
~l_

CSs101

40

Faculty

4

Prof.Green

Prof.White

AR
/ N\ \
Courses /apers\ Grants Committees
Vi J \
] \
\ X ]

¥
]
i \
/ \

/
/

Files

VIV

/ SOSP

COST-11

Tratto da da [TANO1]
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Isolazione

* |l sistema operativo deve fare in modo che i processi non possano interferire tra
di loro

— Evitare che un processo possa scrivere/modificare i dati di un altro processo
— Evitare che un processo possa curiosare nei dati di un altro processo

v
Isolazione dei processi

v

Spazi di indirizzamento in memoria
separati per ogni processo
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42

Spazi di indirizzamento e traduzione degli indirizzi

Spazio di
indirizzamento
virtuale del
Processo 1

Spazio di
indirizzamento
virtuale del
Processo 2

Kernel

OxFFFFFFFF

Traduzione
indirizzi

Code

0x00000000

Processo 1

Traduzione
indirizzi
Processo 2

Kernel

Stack

Data
Code

Stack

Data
Code

Kernel

Memoria fisica
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Protezione (kernel mode, user mode)

* Alcune istruzioni (per esempio quelle per gestire la traduzione degli indirizzi di
memoria) non devono poter essere accessibili ai processi utente

— E necessario differenziare tra due modalita di esecuzione:
* Priviligiata (kernel mode)
— Ha il controllo completo dell'hardware

— “Da grandi poteri derivano grandi responsabilita”: un errore puo
causare un crash dell'intero sistema

* Non privilegiata (user mode)
— |Isolazione
— Un errore deve interessare solo il singolo processo
— Accesso all'hardware controllato:
» Tramite chiamate di sistema (system call)
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Struttura a cipolla

Meno privilegi

Tutti i privilegi

44
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Interazione tra le applicazioni e 1l kernel: chiamate di sistema

&I’ ’_4 -i‘:___'_________ e

g ______-’" l

= ,ﬁit= e e e

o = - ; I
\\\

X
= =
( fQ: . ::—,_ .

l..

dal server web Apache su kernel Linux, da

Hwww _thisisby.us/i rTo*ex"ﬁbTontent/why windows_is_less_secure_than_linux)
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Interazione tra le applicazioni e 1l kernel: chiamate di sistema

I
7

————
==

v/
. % "

—_beralperpal

-~. Ha—raliar
(Grafo delle=chiar

=\ u T

.
a8 H=2—=6 --‘.ﬁun'--
A It oy

http://www.thisis.us/index.

[ S-st-Windows da

_.__ 2 I o — )
php/content/why-windows_is_less_secure_than_linux)



SUPSI DTI / ISIN / Sistemi Operativi 47

Struttura de1 sistemi operativi

* Passare da modalita utente a modalita kernel € “piu
costoso” che chiamare una funzione nello stesso livello di
protezione:

— quindi perché non eseguire la maggior parte delle
operazioni in modalita kernel?

* sicurezza, robustezza
* vale il “principio del privilegio minimo”
—concedere ad ogni funzione del S.O. solo i privilegi
di cui ha realmente bisogno
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Tipologie

* Diverse tipologie di sistemi operativi possono definire
diversamente quali funzionalita sono da eseguire in
modalita “utente” e quali in modalita “kernel”

— Non tutto puo essere eseguito in modalita utente
— Non tutto deve essere eseguito in modalita kernel
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Tipologie

 Sistemi micro-kernel

— Solo le funzionalita strettamente necessarie vengono eseguite
In modalita kernel

— Basato su server indipendenti eseguiti in modalita utente che
comunicano tramite messaggi (piu robusto)

* Sistemi monolitici
— Tutte le funzionalita sono eseguite in modalita kernel
* Sistemi ibridi
— Struttura modulare simile a un microkernel ma eseguita in
modalita kernel
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Kernel Monolitici

kernel

mage

Sistema operativo basato su
kernel monolitico

Applicazioni

50
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Microkernel

Sistema operativo basato su
microkernel

Applicazioni

Application Device

IPC r | Driver

kermel

mode

Hardware

51
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Kernel Ibridi

Sistema operativo basato su
kernel ibrido

Applicazioni

Application Device
IFC Driver 2] F':le'
moge

52
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Storia dei sistemi1 operativi

* L’evoluzione dei sistemi operativi
— e stata spinta dal progresso tecnologico dell’hardware
— ha guidato il progresso tecnologico dell’hardware

* Perché analizzare la storia dei sistemi operativi?

— Perché permette di capire l'origine di certe soluzioni
presenti nei SO attuali

— Perché e I'approccio migliore per capire come certe idee
si sono sviluppate

— Perché alcune delle soluzioni piu antiche sono ancora
utilizzate
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Storia dei sistemi1 operativi: Prima generazione (1945-1955)

* | primi elaboratori elettronici erano progettati con valvole termoioniche
— Occupavano intere stanze
— Costosi: soltanto grossi centri di calcolo o universita potevano permetterseli
— Usati solo per calcoli numerici (calcolatori)
— Inaffidabili (quasti frequenti)

* In questo periodo non esisteva ancora il concetto di sistema operativo
* Venivano programmati in linguaggio macchina (stringhe di 0 e 1)
— La programmazione avveniva su tavole di commutazione

= =

B | PN -

-
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Storia dei sistem1 operativi: Seconda generazione (1955-1965)

* Transistor
— Piu affidabilita
— Minor costo
* Programmazione tramite schede perforate
— Esecuzione di un programma (job):
* Scrittura del programma su carta
* Trasferimento su schede perforate
* Caricamento nel computer
* Esecuzione e stampa del risultato

55
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Storia dei sistem1 operativi: Seconda generazione (1955-1965)

1 ]
1 : : ! i : : /$END
pd

S : _~———Data for program
i

yd
_A~——Fortran program //
pd

|/
./ SFORTRAN
$JOB, 10,6610802, MARVIN TANENBAUM ,

Tratto da [TANO1]
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Storia dei sistem1 operativi: Seconda generazione (1955-1965)

* Sistema batch (a lotti)
— dividere i tre lavori, ovvero il caricamento dei dati, il calcolo e

la stampa su macchine distinte
— permette di aumentare la capacita di processing del sistema

Tape System
drive Input tape Output
Card —
reader |9 g Printer
N %4 o o
5~ E O | O T
' (AT (e
1401 1401

(a) (b) (c) (d) (e)

Tratto da [TANO1]
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Storia dei sistem1 operativi: Seconda generazione (1955-1965)

* | sistemi operativi tipici per questi elaboratori, per lo piu programmati in
FORTRAN e in Assembler erano il FMS (Fortran Monitor System) e IBSYS

* |l sistema operativo residente € in grado di eseguire una sequenza di job,
trasferendo il controllo dall’'uno all’altro in successione

— Controllo iniziale del computer al sistema operativo
— |l controllo viene ceduto al job corrente
— Una volta terminato il job, il controllo ritorna al sistema operativo
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Storia dei sistem1 operativi: Terza generazione (1965-1980)

* Nel 1964 IBM presenta una famiglia di computer chiamata IBM System/360:
— Distinzione tra architettura hardware e implementazione
— Serie di sistemi compatibili

— Le differenze erano solo nelle performance (memoria, processore, numero
di periferiche) e nel prezzo

— Possibilita di scrivere programmi capaci di funzionare su macchine diverse
della serie 360

* Sistemi basati su circuiti integrati
* Perla prima volta € introdotta la multiprogrammazione
— piu programmi in memoria contemporaneamente

— necessita di hardware specializzato per proteggere i programmi dalle
reciproche interferenze
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Storia dei sistemi1 operativi: Quarta generazione (1980-ogg1)

Tecnologia LSI (large scale integration)
— chip integrati
— diminuzione prezzi dell'hardware
— personal computer
| personal computer sono dedicati ad utenti singoli:

— L’obiettivo primario per i SO diventa la facilita d’'uso; diminuisce l'interesse
per la gestione ottima delle risorse

— 1 SO per PC sono in generale piu semplici; non implementano la protezione
(almeno fino all’avvento di Internet)

— Creazione di interfacce grafiche user—friendly

— Tuttavia, tecnologie sviluppate per SO piu complessi possono comunque
essere adottate

CP/M-80 della Digital Research per le CPU 8080 / 8085 / Z-80
MS-DOS (o PC-DOS da IBM)
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* Interfacce grafiche

— Xerox Alto (1973) Star (1981)
— Apple Lisa (1983)
— AmigaDOS / Workbench (1985)

Microsoft Windows (1985)
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* Nuovi scenari
— Internet
* sistemi operativi di rete
* sistemi operativi distribuiti
— Mobile computing
* dispositivi handheld (Android, Symbian OS, iOS,...)
— Microcontrollori (FreeRTOS, Contiki,...)
— Sistemi multiprocessore/multicore
* Nuove problematiche
— Sicurezza
— Efficienza
— Facilita di utilizzo
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